
Activa “Mensajes temporales” para que los mensajes se eliminen
automáticamente de tu dispositivo después de un periodo de
tiempo definido. 
Si usas Signal en el teléfono y en el celular, tienes que activar la
función de Mensajes temporales en ambos dispositivos.
Es buena idea salirse de chats antiguos y borrarlos, así como
eliminar a los miembros inactivos de los chats actuales.
En grupos pequeños o en conversaciones 1:1, verifica en persona los
números de seguridad. En la parte superior, en ajustes del chat, Ver
número de seguridad y escanea los códigos QR entre ustedes.

Signal es una app para tu teléfono o computadora
que ofrece mensajes, llamadas y videollamadas
más seguras gracias a su cifrado y a sus funciones
de privacidad.
Tu compañía telefónica guarda tus mensajes y
registros y puede entregarlos a las autoridades si lo
requieres; Signal no puede hacerlo porque no
conserva esa información.
Otras aplicaciones de mensajería pueden cifrar los
mensajes, pero revelan tus metadatos: información
sobre con quién te comunicas y cuándo. Además,
muchas de esas apps pertenecen a grandes
empresas tecnológicas que han demostrado ser
menos confiables con nuestros datos.

¿POR QUÉ SIGNAL? 

Haz estos cambios en los Ajustes de Signal para
una seguridad aún mayor.

Ajustes → Notificaciones → Mostrar “Ni nombre ni
mensaje”
Ajustes → Privacidad→ Número de teléfono →
Quién puede ver mi número → Nadie 
Ajustes → Privacidad → Bloqueo de Pantalla “On”
(Nota: esto pedirá desbloqueo del teléfono para
abrir Signal) 
Ajustes → Cuenta → PIN (Activa o cambia tu pin) 
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AJUSTES DE SEGURIDAD

COMUNICACIÓN MÁS SEGURA CON SIGNAL

ELIMINA MENSAJES, VERIFICA CONTACTOS

Cifrado de extremo a extremo: Los
mensajes no pueden ser leídos ni
interceptados por tu operador, la
policía   ni usuarios malintencionados.
Remitente protegido:  La información
sobre con quién te comunicas está
cifrada.
Minimización de datos:  Signal elimina
metadatos como registros y contactos,
y borra metadatos de las fotos que
envías.
No protege contra: alguien en el chat
que tome capturas de pantalla o
usuarios malintencionados con acceso
físico a tu dispositivo.

FUNCIONES DE SEGURIDAD

Descarga Signal
desde tu tienda de
aplicaciones o en
signal.org/install
Mantén tu dispositivo
actualizado y
protégelo con una
contraseña.

Para conversaciones masivas, con decenas o
cientos de personas, puedes usar grupos de
Signal, pero trátalos como foros públicos porque
no estás protegido de usuarios
malintencionados, ni puedes evitar que alguien
grabe las conversaciones. Una forma de
protegerte es crear un nombre de usuario
llamado @alias en Signal.

En “Ajustes”, toca tu nombre y el ícono de tu
cuenta en la parte superior. Allí verás la
opción de crear tu @Alias. 
Cambia tu alias antes de unirte a grupos
grandes donde quieras mantener un nivel de
anonimato. Signal registra los cambios en el
chat.  
Recuerda no compartir en un grupo grande
nada que pueda identificarte por tu nombre
real.

USUARIO/ALIAS Y GRUPOS GRANDES


