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SCAMS, ESTAFAS Y FRAUDE DIGITAL

El Scamming, es una industria en crecimiento. Los avances

tecnoldgicos, asi como la amplia disponibilidad de datos personales
en lineg, han creado una explosion de estafas y fraudes digitales. La
palabra SCAM es un termino del inglés y se utiliza para describir las
estafas por medios electrénicos. Sepa cémo detectar estas estafas y
qué hacer si se convierte en victima de ellas.

ALGUNOS TIPOS DE SCAMS f SI TE ESTAFAN: ACCEDE A PROTECCION
DEL CONSUMIDOR POR LA FTC

e Reportar un fraude: reportefraude.ftc.gov =
¢ Reportar el robo de identidad: robodeidentidad.gov
e More resources: consumidor.ftc.gov/estafas

Scammers impostores.

¢ Realizan llamadas sobre reclamos de seguro falsos,
garantias, problema de atencién médica, soporte
técnico, etc.

e El scammer quiere que usted crea que hay un problema
que debe abordar de inmediato. COMO PROTEGERSE

e Estas estafas tienen la intencidn de hacer que revele .
informacion personal (también conocido como Recue.rde que los eftafadores utilizan las

emociones como tactica.

“phishing").
e Algunos utilizan la clonacién de voz de Al (Inteligencia * Mantenga la calma. )
e Cuelgue la llamada, retirese por un momento de

artificial) para imitar la voz de un amigo o un ser querido
en problemas. la pantalla. ' .
Fraude de facturas, cuentas por pagar, crédito financieroy | * Llame a alguien en quien confie.
estafa por cobros anticipados. o Tal vez alguien que conozca que sea bueno
con la tecnologia.

e Estas estafas por correo electrénico quieren que piense Trate d . bibliot | |
. P . . (o]
quo debe dneroy que sstanpeligosinopoga. | [ SecomLniearse con iltecs o

e Estos mensajes suelen tener algo raro: la direccion de Al ¢ ) dministrad
P ~ o [ )
correo electrénico es extrafa, o el cuerpo del mensaje macene Slfs contrasenas en un administracor
de contrasefas.

tiene errores tipogrdaficos u otros errores, o parece . Utilice | cacion de 2 f
copiado y pegado. (Algunos se ven muy reales, hay que Séléﬁzd%gutentlcamon & 2 factores para mayor

mirar con atencion) Eleoute actualizaci de soft I
e A menudo, los enlaces o archivos adjuntos son malware jecu .e ac u‘f |zac|.ones e software para la
seguridad mads reciente.

que puede infectar su computadora. El malware es un Utili bl dor d ios (ad-blocker)
software malicioso disefiado para dafar su dispositivo f1ce un blogueador de anunclos ta ocker) para
evitar el malware.

acceder a su informacion iNO HAGA CLIC! g g | .. b .
Filtracién de datos. ﬁlﬁggrese e que los sitios web que visite usen

¢ Sisuinformacion personal se ve comprometida en una L » .
Compruebe si su informacién se ha visto afectada

filtracion o violacién de datos, los estafadores pueden filtracion de dat ‘h b d
aprovecharse de eso con correos electronicos falsos de enunafiitracion de datos en: haveibeenpwned.com.
Tenga cuidado al abrir enlaces o archivos adjuntos

empresas afectadas por la filtracién, o usar sus datos o lectroni : g
comprometidos para iniciar otra estafa. enviados por correo electronico, o alresponader
llamadas de nimeros desconocidos.

Scareware - Estrategias de miedo U ¢ d idad tamili .
¢ Mensajes urgentes que aparecen como anuncios $€ una Irase de seguridad con familiares, amigos,
proveedores de atenciéon médicq, etc.

emergentes (pop-ups) en su pantalla. ) ,
e Estainformacion tiene la intencién de hacerle creer que * Silellaman, pregunte por la frase de seguridad.
su computadora estd infectada con malware o un virus.
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